综合安全知识手册

第一章 防盗篇

盗窃是指以非法占有为目的，秘密窃取国家、集体或个人财物的行为。在高校里发生的各类案件中，盗窃案件占的比例较大。师生被盗的物品往往是易藏匿、较贵重的钱或物，如：钱包、笔记本电脑、手机、数码相机、文曲星等。另外，身份证、银行卡等往往也随着钱包被盗，给师生造成很多经济损失，同时也带来很大的麻烦。盗窃案多发生在图书馆、食堂、学生宿舍、浴室及办公室等公共场所。
一、常见盗窃类型

1.学生防范意识淡薄，给不法分子可乘之机。
表现形式：学生在食堂、图书馆、教室等场所将手机、书包（内装钱包、文曲星等）等贵重物品随意放置在桌子上，短暂离开，如上厕所，也不将物品随身携带，使物品一时脱离了自己的视线，不法分子便顺手牵羊将物品偷走。这是目前高校里发生盗窃案最多的类型。

案例:某女生在教室自习，将手机放在桌子上，出去上厕所，回来时发现手机丢失。
2.学生离开寝室不锁门，不法分子趁机入室实施盗窃。

表现形式：学生在寝室，尤其是男生，经常有到同学的寝室逗留、出去洗漱或上厕所等长时间使自己的寝室空无一人的情况出现，而此时寝室门往往不上锁，给不法分子留下了可乘之机。

案例:某男生正在自己的寝室用笔记本电脑上网，隔壁寝室的同学叫他帮个忙，由于情况来的突然，该男生没有锁门就到隔壁帮忙去了，待该男生返回寝室时，发现笔记本电脑不翼而飞。
3.在公共场所暴露贵重物品或较多现金，被不法分子盯上。
表现形式：学生在商场、公共汽车等公共场所暴露了较多现金或手机等贵重物品，被周围的不法分子盯上，并找机会下手窃为己有。
案例:某女同学去商场购物，较长时间使用一款较贵重手机与他人通话，被不法分子盯上，结果手机被盗。
4.将贵重物品单独放在不应该放的位置，如办公室、寝室等，一旦这些部位被盗，便会造成损失。

表现形式：教师或学生将贵重物品（钱款、数码相机、摄像机等）单独公开放在办公室或寝室等地方，以为安全，但是如果这些地方被盗，将连同贵重物品一起遭到损失。
案例：某学院一位老师将个人的一些钱款存放在办公室办公桌抽屉里，不幸该办公室被盗，该老师的钱款一起丢失。
二、如何防范盗窃

为了师生个人财产不受损失，除了公安机关和学校保卫部门加大打击和防范力度，以减少和避免盗窃案件发生外，每一名师生须增强自我防范意识和自我保护能力也是尤为重要的。下面的防盗顺口溜可以为师生提供借鉴。
1.有财有物不外露，视线之内保安全； 
2.贵重物品随身带，防止窃贼随手牵； 
3.门窗随手关，贵重物品要锁上；
4.现金存银行，密码存折要分开；
5.客人不留宿，校规莫遗忘；
6.遇到陌生人，留心多提防。
第二章 防诈骗篇

诈骗是指以非法占有为目的，用虚构事实或者隐瞒真相的方法，骗取款额较大的公私财物的行为。由于这种行为完全不使用暴力，而是在平静甚至“愉快”的气氛下进行，加之受害人一般防范意识较差，故而较易上当受骗。

一、诈骗的主要形式

1.网络诈骗

网络诈骗是近几年频发的诈骗形式，主要有以下几种诈骗手法：

（1）网络钓鱼：犯罪分子利用网络木马、网络监听以及伪造假网页或网站等手法，盗取银行账号、密码信息和其他个人资料，然后以转账盗款、网上购物或制作假卡等方式获得利益。

（2）网银升级诈骗：利用网银升级、信用卡升级、网银密码升级等虚假信息实施诈骗。

（3）假冒好友：骗子通过各种方法盗窃QQ账号、邮箱账号后，向用户的好友、联系人发出信息，声称遇到紧急情况，请求对方汇款到其指定账户。

（4）电信诈骗：嫌疑人一般冒充电信局等工作人员谎称事主电话欠费，然后转而冒充公安人员，谎称事主身份信息被冒用并实施诈骗。

案例：某同学在某购物网站上购物，购物信息被骗子通过某种途径获取。之后骗子冒充网站工作人员给该学生打电话，说要其取消一项业务，不然利益受损，该学生就同意了。骗子让她到ATM机上操作，按照骗子要求输入了身份证号，接着输入所谓的二维码（之后发现是一个银行账号），然后又输入金额，被骗走2024.19元。

2.借熟人关系进行诈骗

　 此类骗子往往是冒名顶替或以老乡、朋友的身份进行诈骗的，而受害人往往碍于面子或出于“哥们儿义气”，结果上当受骗
　 3.借中介之名进行诈骗

当前，此类诈骗案件有上升的趋势，现在有些同学出去做兼职、家教或求职等，就可能会遇上这种情况。此类骗子就是利用学生急于找到好的兼职、家教及工作的心理，以招工点、兼职家教介绍所等名义进行诈骗，或利用学生们作为其兼职劳动力，从中大捞一把，甚至将学生骗入传销魔窟。

　 4.以特殊身份进行诈骗

此类骗子多以社会上的“能人”的名义进行诈骗，如谎称自己是导演、政府官员、公检法人员等，抬高自己身价，对找工作等难办的事表示“完全有能力”解决。这类诈骗手段较为单一，较易识破。

　 5.以遇到某种灾祸急需别人帮助的身份进行诈骗

　 从目前来看，此类骗子多以突遇不测或财物丢失的学生等名义进行诈骗。

案例：2名社会男子到我市某高校，自称是南方某高校研究生，与1名女生搭讪后取得其信任和好感。这时，其中一男子接到电话，电话中说他的一个同来沈阳的同学刚刚出了车祸，在医大抢救，急需用钱。这2名男子在女生面前马上与出车祸同学的家长联系，要对方马上汇几万元钱。其中一男子顺势向女生求借银行卡，说将汇款打到她的卡里，然后再取出来。女生见他们很着急，自己又没有什么损失，便同意了，将卡号告诉了对方。半小时后，两名男子带女生在校内1个自动提款机前查看钱是否汇到卡里。这名女生丝毫没有戒备，当着两名男子的面，使用银行卡查询。在她使用卡的时候，密码被跟在其后的男子看见，该女生的银行卡账号和密码就都被对方获取了。晚上，这名女同学才觉得不对劲，赶快去查自己的银行卡，结果7000元的存款只剩1元。

6.冒充学生的老师或同学给学生家长打电话，假称学生出事，骗取家长钱财。

案例：某社会人员不知通过什么途径，得到了某校1名学生的个人信息，之后冒充该学生的老师给其家长打电话称该学生遭遇车祸住院了，急需一笔住院抵押金。家长非常着急，便给自己孩子打电话，结果打不通（这之前该男子以移动公司的名义已骗得学生关机2个小时），非常着急，马上筹备了2万元钱。正要汇钱时，被人提醒应给学生的辅导员老师打个电话，这才知道是被骗了，避免了财产损失。

　 7.以小利取信，进行诈骗为实

此类骗子极为狡猾，采取“欲擒故纵”的方法，先将曾许诺的利益兑现，让你以为此人所做的事可信，待取得你的信任后，就狠狠地敲你一把，让你在绝对信任和不知不觉中蒙受重大损失。此类诈骗计划周密，不易被发现，危害性较大。

案例：此案是2个男子合作完成。二人在路上走，寻找目标，待确定1名女孩后，其中一男子走到女孩前边，故意掉下1个手包。女孩看到后拾起，发现包内有大量现金。走在后面的另一男子马上过来，说要平分，女孩同意。此时丢包男子假装回来寻找，走在后面的男子见状说，我俩先分开，手包放在你处，但你要把手机押给我，等失主走后我们再分钱。女孩见包内钱很多，估计在五千元左右，远超过自己手机的价值，便同意了。结果男子拿到手机后便一去不返，随后女孩打开包发现包内全是废纸，不知那名男子用什么手段掉了包，结果价值3000多元的手机被骗走，只因占小便宜，吃了大亏。

二、如何防范诈骗

1.要有反诈骗意识

　 俗话说，“害人之心不可有，防人之心不可无。”当然，“防人”并不是要搞得人心惶惶，关键是要有这种意识，对于任何人，尤其是陌生人，不可随意轻信和盲目随从，遇人遇事，应有清醒的认识，不要因为对方说了什么好话、许诺了什么好处就轻信盲从，要懂得调查和思考，在此基础上做出正确的判断和反应。

2.防范网络电信诈骗注意事项

（1）对于“亲友”在网上的汇款请求不要轻信，即使与对方视频聊天也不例外，一定要多方核实。
（2）对于网上出售的价格明显低于市场售价的商品应多加小心，不要轻易支付订金，尽量选择货到付款的方式，到货后先验货再付钱。
（3）对于卖家发来的购物链接、支付链接、库存图、实物图等文件不要轻易打开或接收，必须使用官方网站的方式付款。
（4）公安机关、银行、法院之间不存在电话转接。
（5）对于有人要求到ATM机或网银页面进行特定操作的，务必提高警惕。应拒绝提供个人身份信息、银行卡号、密码、验证码、校验码等。
（6）对于网上发布的中奖信息、彩票预测信息和投资信息切不可存侥幸心理。
（7）无论来电怎么说，要首先判断真伪，采取主叫的方式拨打官方客服电话求证真伪。
（8）不要点开短信中发来的链接，手机切勿安装链接中提示需安装的APP软件。
　 3.不要感情用事

　 诈骗分子的最终目的是骗取钱财，并且是在尽可能短的时间内骗走。因此，对于表面上讲“感情”、“哥们儿义气”的诈骗分子（特别是新认识的“朋友”、“老乡”、遭受不幸的“落难者”），若对你提出钱财方面的要求，切不可被感情的表象所蒙蔽，不要一味“跟着感觉走”而缺乏理智，要学会“听、观、辨”，即听其言、观其色、辨其行，要懂得用理智去分析问题。最好能对比一下在常理下应做出的反应，如认为对方的钱财要求不合实际或超乎常理时，应及时向老师或保卫处反映，以避免不应发生的损失。

　 4.对过于主动自夸自己有“本事”或“能耐”的人，或者过于热情地希望“帮助”你解决困难的人，要特别注意。

　 那些自称能人的诈骗分子为了能更快地取得你的信任，以达到其不可告人的目的，大多都会主动地在你面前炫耀自己的“本事”，说自己是如何了得，取得了什么成就，而且他可以运用他的“本事”、“能耐”为你解决困难或满足你的请求。当你遇到这种人时，你应当格外注意，因为你面前的那个“能人”很可能是一个十足的骗子，而且他正企图骗取你的信任，此时你的反应很大程度上决定了你此后是否上当受骗。同时，找工作求职最好是到正规的招聘场所，或者是亲朋好友的推荐，不要轻信陌生人的宣传，即使是较熟悉的人介绍的，但所介绍的工作待遇远高于社会正常的范围，就得多加注意，最好征求父母的意见。

　　5.切忌贪小便宜

　 对飞来的“横财”和“好处”，特别是不很熟悉的人所许诺的利益，要深思和多加调查。要知道，天上是不会掉下馅饼的，克服贪小便宜的心理，就不会对突然而来的“好处”欣喜若狂。对于这些“横财”和“好处”，最好的防范方法是“三思而后行”。
总之，诈骗分子行骗的过程可分为两个阶段：一是博得信任，二是骗取对方财物。对于行骗者和受害者来说，第一阶段都是最重要的，也是行骗者行为表现得最为突出的阶段。虽然行骗手段多种多样，但只要我们树立了较强的反诈骗意识，克服内心的一些不良心理，保持应有的清醒，做到“三思而后行，三查而后行”，在绝大多数情况下是可以避免上当受骗的。
第三章 防侵害篇

一、防抢劫

抢劫是指以暴力、胁迫等手段迫使受害人当场交出财物或抢走受害人财物的一种恶性犯罪。抢劫危害性大，被劫对象可能会受到伤害，甚至威胁到生命安全。我校学生在校内外均曾发生过被抢劫的案例，因此，防抢劫是我们师生必须避免受到的不法侵害之一。

案例：某高校1名女生外出，傍晚在返回学校的途中，在临近校园外的人行道上，被1名手持凶器的歹徒抢走随身携带的手机和几百元现金。

那么，如何防范和应对抢劫呢？

1.备些零用钱，不在人多眼杂时翻点现金；

2.晚间外出，女生要结伴而行；

3.走路、等车时应该与陌生人保持安全距离；

4.避免在行人稀少、灯光昏暗、位置偏僻的地方滞留或行走；

5.若遭遇抢劫，要保持镇静，想办法引起周围人的注意，机智勇敢的应对突如其来的灾祸，但不能不顾生命安全与歹徒硬拼。

二、防性侵害和性骚扰

性侵害一般指违反个人意愿的性行为。性骚扰常指不法分子在一些公共场所以下流的语言、动作或通过信件、电话、短信等手段对异性进行骚扰的行为。

性侵害案例：某校1名女生夏日傍晚独自到校园偏僻的地方复习，结果被1名流窜到校内的社会歹徒胁迫强奸。在给这名女同学造成身心伤害的同时，也在校园内引起了恐慌。

性骚扰案例：某高校1名女生在交异性朋友时较为轻率，与1名社会青年相识。一段时间后，这名女同学发现男青年有很多劣迹，决定与其分手。随后这名男青年便通过手机、短信、跟随、阻截等手段威逼、恐吓，使女同学的学习和生活受到了很大干扰，甚至人身安全都受到威胁。无奈，这名女同学向学校保卫处报警，经公安机关及时处理，这名女同学才得以恢复正常的学习和生活。

女生防性侵害和性骚扰的注意事项：

1.在日常生活中，避免穿过于暴露的衣服去人群拥挤的地方或只身一人在偏僻的地方逗留时间过长；

2.外出到陌生环境时，须提高警惕，注意那些不怀好意的尾随者，必要时采取躲避措施；

3.不要贪图小便宜，不但要警惕陌生人送钱财，也要对熟人过于殷勤和热情的行为有所防范；

4.约束自己的行为，不去歌舞厅、酒吧等场所，深夜不独自外出；

5.遇到性侵害或骚扰时要沉着冷静，在适当的时机大声呼救、抗争；

6.不单独去不熟识了解的人家里，如遇骚扰应该明确拒绝并提出警告；

7.女生要树立起正确的恋爱观，自尊自爱，不随便与社会青年交往。

三、防伤害

故意伤害是指故意非法损害他人身体健康的行为。根据损害他人健康的程度，又分为轻微伤、轻伤、重伤。在高校引发伤害案件的主要因素包括:因酗酒丧失理智而发生伤害案件；因恋爱问题引发伤害案件；因报复而发生伤害案件；因琐碎小事引起纠纷，进而发生打架斗殴的伤害案件；因心理失常和精神疾病而引发伤害案件。

案例：某高校8名男生为一同学办生日宴，喝到夜里11时。酒后这几名学生返回学校，走到校园内一马路时，因醉酒与1名路过的轿车司机发生口角，随后发生厮打。这几名学生在酒精的刺激下失去了理智，对轿车司机大打出手，导致司机脑部被重击，伤势过重，抢救无效死亡。这几名学生均受到了公正而严厉的法律制裁。

防范伤害案件发生的对策：

1.不酗酒，遵纪守法，恪守社会公德；

2.树立正确恋爱观，避免因恋爱问题产生纠纷，冷静克制，切勿莽撞行事；

3.保持良好心态，注意自我心理调整；

4.遭遇歹徒袭击时，要巧妙周旋，避免受到伤害；

5.遇有安全问题时，及时与保卫处联系。

第四章 交通安全篇
一、行人交通安全常识
1.过马路时要走人行横道、过街天桥和地下通道；
2.横穿没有人行横道、过街天桥、地下通道的马路时，要注意安全，不斜穿，直行通过，注意避让来往车辆，过马路时先看左边后看右边，确保安全后再通行；
3.行人要走人行道，不在机动车道追逐、嬉闹，不在车辆临近时突然横穿猛拐。
二、骑车人交通安全常识
1.转弯前应减速慢行，伸手示意，不猛拐；
2.不撑伞骑车，不骑车带人；
3.不双手离把，不手中持物；
4.不牵引或攀扶其他车辆；
5.不扶身并行，不互相追逐打闹；
6.不在机动车道上停车或与机动车争道抢行。
三、乘车安全常识
1.不在道路中间上下车；
2.机动车在行驶中不将身体任何部位伸出窗外；
3.等车应排队，按秩序上下车；
4.不乘坐超载车辆，不乘坐无营运手续的车辆。
四、驾车安全常识
1.坚持出车前、行车中、收车后的“一日三检”制度，确保每天的行车安全；
2.应在上车前进行检查，上车后要进一步观察，确认安全后再起步，起步时发现后方超越车辆较多时，应沿原方向缓行，再逐步驶入车道；
3.车辆行驶中，道路条件不能保证足够的横向安全间距时，应降低车速通行；
4.借道行驶的车辆驶回原车道时,应看清道路上其他车辆行驶情况,开启转向灯,确认安全后驶回原车道；
5.会车前应选择合理的行驶位置,当预测会车位置不理想时,要立即减速缓行或停车,不要犹豫不决,更不能抢行和强行；
6.车辆通过视线不良的弯道时,应减速,鸣喇叭,靠右行驶，通过急转弯时,必须降速,在四级道路的弯路上沿外侧缓慢行驶；
7.车辆进入环岛路口时应逆时针方向行驶，通过立体交叉路口时应按路口前的指示标志行驶；
8.车辆掉头时应选择道路较宽、交通流量较小的地方，在容易发生危险的道路上不准掉头和倒车；
9.驾车必须严格遵守道路交通法规。
第五章 日常生活篇

一、用电安全
1.触电原因
缺乏安全用电知识；不遵守安全用电要求，违章作业；电器设备损坏或不合规格；雷雨天气变化等。
2.发生触电后的急救措施
（1）在室内发生触电事故时，应立即将电闸切断，将插头拔掉，以切断电源。
（2）在室外电源不明或有带电的电线触及人体，且不能采用其他方法脱离电源时，可用绝缘的物体（如干木棒）将电线移走，使人脱离电源；在未切断电源或触电者未脱离电源时，切不可触摸触电者；脱离电源时，要有相应的配合措施，防止触电者摔伤。
3.如何防范触电事故发生
（1）掌握用电安全知识；
（2）使用合格的电器产品，不购买假冒伪劣电器；
（3）不使用故障电线，不私拉乱接电线；
（4）检查计算机等电器时，必须先断开电源；
（5）不用湿手碰触电器用品，不用湿布擦抹带电设备；
（6）电源电线破损时，要立即更换或用绝缘布包扎好；
（7）电器通电后发现冒火花、冒烟或者有烧焦味等异常情况时，应立即停机并切断电源。
二、预防食物中毒

1.食物中毒概念：凡健康人经口摄入正常数量、可食状态的“有毒食物”后引起的，以急性感染或中毒为主要临床特征的疾病，统称为食物中毒。
2.食物中毒的种类：食物中毒主要分为细菌性食物中毒、真菌毒素食物中毒、化学性食物中毒、植物性和动物性食物中毒。日常生活中常见的食物中毒主要以细菌性食物中毒为主。
3.食物中毒的特征和临床表现
（1）潜伏期短，来势凶猛，很快形成高峰，呈爆发流行；
（2）病人临床表现多起急性胃肠道症状为主；
（3）发病与食入某种食物有关；
（4）一般人与人之间不传染；
（5）有明显的季节性。
4.怎样预防食物中毒
（1）养成良好的卫生习惯。饭前便后要洗手，不良的个人卫生习惯会把致病菌从人体带到食物上去，比如：手上沾有致病菌，再去拿食物，污染了的食物就会进入消化道，从而引发细菌性食物中毒。 
（2）选择新鲜和安全的食品。购买食品时，要注意查看其感官性状，是否有腐败变质，尤其是对小食品，不要只看其花花绿绿的诱人外表，而要查看其生产日期、保质期，是否有厂名、厂址等标识，不能买过期食品和没有厂名厂址的产品，否则，一旦出现质量问题无法追究。
（3）食品在食用前要彻底清洁。生吃蔬菜瓜果前要清洗干净，需加热的食物要加热彻底，如菜豆和豆浆含有皂甙等毒素，不彻底加热会引起中毒。
（4）尽量不吃剩饭菜。如需食用，应彻底加热，剩饭菜、剩的甜点心、牛奶等都是细菌的良好培养基，不彻底加热会引起细菌性食物中毒。
（5）不吃霉变的粮食、甘蔗、花生米。其中的霉菌毒素会引起中毒。
（6）警惕误食有毒有害物质引起中毒。装有消毒剂、杀虫剂或鼠药的容器使用后一定要妥善处理，防止用来喝水或误用而引起中毒。
（7）不到没有卫生许可证的小摊贩处购买食物。
（8）饮用符合卫生要求的饮用水。不喝生水或不洁净的水。
（9）提倡体育锻炼，增强机体免疫力，抵御细菌的侵袭。
4.食物中毒如何处置
（1）及时就诊或急救；

（2）立即停止食用中毒食品；

（3）多喝开水补充水分，并及时到医院就医；

（4）封存有毒的食品或疑似有毒的食品，以备检验。

三、预防传染性疾病
1.传染性疾病的特点
传染性疾病就是我们常说的传染病，是许多种疾病的总称，它是由病原体引起的，能在人与人、动物与动物或人与动物之间相互传染的疾病。最常见的如流行性感冒、乙肝、细菌性痢疾、流脑、结核病、急性出血性结膜炎（红眼病）等。具有如下特点：
（1）有病原体
每一种传染病都有它特异的病原体，包括微生物和寄生虫。比如水痘的病原体是水痘病毒，猩红热的病原体是溶血性链球菌。病原体有细菌、病毒、真菌、原虫、蠕虫。
（2）有传染性
传染病的病原体可以从一个人经过一定的途径传染给另一个人。每种传染病都有比较固定的传染期，在这个期间病人会排出病原体，污染环境，传染他人。
（3）有免疫性
大多数患者在疾病痊愈后，都会产生不同的免疫力。
（4）可以预防
传染病在人群中流行，必须同时具备三个基本条件：传染源、传播途径和易感人群。缺少其中任何一个，传染病就流行不起来。通过控制传染源、切断传染途径、增强人的抵抗力等措施，可以预防传染病的发生和流行。
2.防范传染性疾病的常用措施
传染性疾病的流行要同时具备多种条件，其中任何一个条件被破坏，传染病就不能流行。预防时要做到：
（1）及早发现传染源
对病人和疑似病人要早发现、早报告、早隔离。
（2）切断传播途径
平时注意隔离、消毒、杀虫、灭鼠，要消除带菌媒介，搞好食品及环境卫生。个人养成饭前便后洗手的良好习惯。
（3）保护易感人群
在传染病流行期，对易感染的人要预防接种疫苗，加强个人防护。
只要做到以下几点，一般不会得传染病：
（1）注意日常用品的消毒灭菌，经常保持室内及个人卫生；
（2）保持室内空气流通，应每天开窗换气至少2次，如有空调设备，应经常清洗防尘网；
（3）打喷嚏或咳嗽时应掩住口鼻，用过的纸巾应放在有盖的垃圾桶内，每天清理一次；
（4）如果自己患流感或其他上呼吸道疾病，最好在家休息，这样做有利于自身恢复，也避免传染他人；
（5）不要共用餐具、毛巾等日常用品，以防接触传染；
（6）注意日常体质锻炼，增强身体对外界环境的适应力。
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